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1.1. RisikoRisiko durchdurch den den 
InternationalenInternationalen TerrorismusTerrorismus
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Peter GRIDLING, Peter GRIDLING, 
Head,Head,

CounterCounter--Terrorism Unit, Terrorism Unit, 
EUROPOL, EUROPOL, 
Sept. 2002Sept. 2002

“…“… It is now only a matter of It is now only a matter of 
time before the offer meets time before the offer meets 
the demand in such lethal the demand in such lethal 
substances (substances (i.e.,i.e., for nuclear for nuclear 
material). material). Possibly the Possibly the 
question is not if, but when question is not if, but when 
the first attempt will occurthe first attempt will occur””
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“…“…The war on terrorism is not over. The war on terrorism is not over. 
It is just the beginning. And It is just the beginning. And 

unfortunately we must prepare for the unfortunately we must prepare for the 
worst to come.worst to come.””

Jim LEACH, Jim LEACH, 
Chairman, Chairman, 

AsiaAsia--Pacific and International Terrorism Pacific and International Terrorism 
Subcommittees,Subcommittees,

Washington, D.C.,Washington, D.C.,

October 23, 2003October 23, 2003
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““WirWir habenhaben in Deutschland in Deutschland 
eineeine islamistischeislamistische SzeneSzene, die , die 
bereitbereit istist, , derartigederartige AnschlAnschläägege

durchzufuehrendurchzufuehren””
August HANNING,August HANNING,

PrPrääsidentsident,,
BundesnachrichtendienstBundesnachrichtendienst,,

Deutschland,Deutschland,
21. Nov. 200321. Nov. 2003
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1. Muslim 1. Muslim jihadistsjihadists are increasing in both are increasing in both 
number and geographic dispersionnumber and geographic dispersion

2. New 2. New jihadistsjihadists networks and cells are networks and cells are 
increasingly likely to emergeincreasingly likely to emerge

3. Veteran foreign 3. Veteran foreign jihadistsjihadists might focus might focus 
their efforts on operations outside Iraqtheir efforts on operations outside Iraq

US National Intelligence Estimate*US National Intelligence Estimate*
April 2006April 2006

*consensus of 16 US intelligence agencies*consensus of 16 US intelligence agencies
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160 Terrorangriffe160 Terrorangriffe

237 Tote237 Tote

516 Verwundete516 Verwundete

Zunehmende BrutalitZunehmende Brutalitäät:t:
Beispiel 1999Beispiel 1999
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BisherigerBisheriger HHööhepunkthepunkt::
New York City uNew York City undnd

Washington D.C., 11. Sept. 2001Washington D.C., 11. Sept. 2001

2 938 Tote2 938 Tote 2 373 Verletzte2 373 Verletzte
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2. 2. InterdisziplInterdisziplääneresneres
RisikomanagementRisikomanagement
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ArbeitshypotheseArbeitshypothese
1.1. Absoluter Absoluter SchutzSchutz vorvor Terror Terror istist

unmunmööglichglich
2.2. Die Die GesellschaftGesellschaft hat hat nurnur

begrenztebegrenzte MittelMittel zurzur VerfVerfüügunggung
3.3. TerrorrisikoTerrorrisiko istist imim VergleichVergleich zuzu

anderenanderen SicherheitsriskenSicherheitsrisken zuzu
beurteilenbeurteilen

4.4. SicherheitserhSicherheitserhööhendehende
MaMaßßnahmennahmen solltensollten die die 
aktuelleaktuelle BedrohungslageBedrohungslage
reflektierenreflektieren
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SchutzSchutz vorvor Terror Terror istist eineeine
OptimierungsaufgabeOptimierungsaufgabe: : 

1.1. BestimmungBestimmung derder aktuellenaktuellen
BedrohungslageBedrohungslage

2.2. EvaluierungEvaluierung technischertechnischer und und 
operativeroperativer MassnahmenMassnahmen zurzur
RisikoreduktionRisikoreduktion

3.3. AbschAbschäätzungtzung derder
gesellschaftlichengesellschaftlichen FolgenFolgen

4.4. BestimmungBestimmung derder direktendirekten und und 
indirektenindirekten FolgekostenFolgekosten
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Die Die indirektenindirekten KostenKosten
des des TerrorismusTerrorismus ((BeispieleBeispiele))

Terror Terror AnschlagAnschlag in in BaliBali gefgefäährdetehrdete
130 000 Arbeitspl130 000 Arbeitspläätzetze (UNO)(UNO)

FolgekostenFolgekosten in in KeniaKenia infolgeinfolge FlugverbotFlugverbot::
EURO 80 EURO 80 MillionenMillionen (Int. W(Int. Wäährungsfondshrungsfonds))

„„WohlstandsminderungWohlstandsminderung““ weltweitweltweit infolge erhinfolge erhööhter Sicherheitskosten hter Sicherheitskosten 
ffüür Transport: r Transport: 

EURO 62 MilliardenEURO 62 Milliarden (OECD) (OECD) 

Zusatzlasten in den Zusatzlasten in den USAUSA durch erhdurch erhööhten Sicherheitsaufwand: hten Sicherheitsaufwand: 
EURO 126 MilliardenEURO 126 Milliarden ((„„FortuneFortune““) ) 
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NeueNeue Dimension des Terrors:Dimension des Terrors:
KatastrophalerKatastrophaler TerrorismusTerrorismus (KT)(KT)

1.1. SelbstmordattentSelbstmordattentääterter
2.2. MassentMassentöötungtung
3.3. MassenvernichtungsmittelMassenvernichtungsmittel
4.4. ParallelangriffParallelangriff auf IT auf IT 

SystemeSysteme
5.5. UmweltkontaminationUmweltkontamination
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Risiko (R) durch Risiko (R) durch 
Katastrophalen Terrorismus (KT):Katastrophalen Terrorismus (KT):

R = p1 * p2 * C /ER = p1 * p2 * C /E

P1: P1: Wahrscheinlichkeit, dassWahrscheinlichkeit, dass
Terroristen KT Angriff planenTerroristen KT Angriff planen

P2: P2: Wahrscheinlichkeit, dassWahrscheinlichkeit, dass
Terroristen in der Lage sind,Terroristen in der Lage sind,
einen KT Angriff durchzufeinen KT Angriff durchzufüührenhren

C: C: Folgen eines KT AngriffsFolgen eines KT Angriffs
E: E: EffektivitEffektivitäät der t der 

GegenmassnahmenGegenmassnahmen nach einemnach einem
KT AngriffKT Angriff
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InterdisziplinInterdisziplinäärerrer LLöösungsansatzsungsansatz::

P1, P2:P1, P2: Nachrichtendienste, Nachrichtendienste, 
SicherheitskrSicherheitskrääfte, fte, 
Politikwissenschaftler, Politikwissenschaftler, ……

C:C: Biologen, Chemiker, Physiker, Biologen, Chemiker, Physiker, 
Wirtschaftswissenschaftler, Wirtschaftswissenschaftler, ……

E:E: EinsatzkrEinsatzkrääfte, Ingenieure, fte, Ingenieure, ……
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WichtigsteWichtigste RiskenRisken durchdurch KT:KT:
NBRCE+ITNBRCE+IT

NNuklearuklear ((EigenbauEigenbau; ; militmilitäärischerische WaffeWaffe))
RRadiologischadiologisch ((““SchmutzigeSchmutzige BombeBombe””))
BBiologischiologisch (Anthrax, etc.)(Anthrax, etc.)
CChemischhemisch ((SarinSarin, etc.), etc.)
EExplosivxplosiv ((AutobombeAutobombe))

+ + IInformationsnformationsttechnologieechnologie ((CyberangriffCyberangriff))
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BisherBisher eingetreteneeingetretene NRBCE+IT NRBCE+IT ––
relevanterelevante EreignisseEreignisse::

NNuklearuklear: : SchmuggelSchmuggel von von waffentauglichemwaffentauglichem
Material (Material (RusslandRussland, EU, , EU, AsienAsien, , AfrikaAfrika))
RRadiologischadiologisch: : MinenMinen + + radioaktiverradioaktiver AbfallAbfall
((TschetschenienTschetschenien))
BBiologischiologisch: Anthrax : Anthrax AnschlAnschläägege (USA)(USA)
CChemischhemisch: : SarinSarin AnschlAnschläägege (Japan)(Japan)
EExplosivxplosiv: ANFO: ANFO--LastwagenbombenLastwagenbomben (USA, (USA, 
IrakIrak))
ITIT: Hacker (global): Hacker (global)
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NuklearschmuggelNuklearschmuggel
(DSTO (DSTO DatenbankDatenbank, , UniversitUniversitäätt Salzburg)Salzburg)
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Nuclear material Both nuclear and other radioactive material Other radioactive material 
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3. F&E 3. F&E BedarfBedarf zurzur
RisikominimierungRisikominimierung**

*NATO *NATO -- Emergency Preparedness Emergency Preparedness 
After a Major Terror Attack (2006)After a Major Terror Attack (2006)
*EU *EU –– Ass. of the Vulnerabilities of Ass. of the Vulnerabilities of 
Modern Societies to Terrorist Acts Modern Societies to Terrorist Acts 

(2004)(2004)
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EU EU EinsatzkrEinsatzkrääftefte und NRBCE+ITund NRBCE+IT

MilitMilitäärischerische SpezialeinheitenSpezialeinheiten treffentreffen
frfrüühestenshestens nachnach 12 12 StundenStunden einein**
KeineKeine einheitlicheneinheitlichen EUEU--EmpfehlungenEmpfehlungen
bzglbzgl. . DekontaminierungDekontaminierung derder EinsatzkrEinsatzkrääftefte
SignifikanteSignifikante gesetzlichegesetzliche LLüückencken
Langsame/komplizierte/teureLangsame/komplizierte/teure ProbenahmeProbenahme

* EU* EU--DurchschnittDurchschnitt
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EUEU--EinsatzkrEinsatzkrääftefte und NRBCE+ITund NRBCE+IT

GemeinsamesGemeinsames operationellesoperationelles KonzeptKonzept
fehltfehlt
KeineKeine standardisiertestandardisierte CBRNECBRNE--AusbildungAusbildung
TrainingsmaterialTrainingsmaterial (e(e--learning, Simulation) learning, Simulation) 
unzureichendunzureichend
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NRBCE+IT NRBCE+IT PlanungsszenarienPlanungsszenarien

NurNur wenigewenige TerrorszenarienTerrorszenarien ausreichendausreichend
modelliertmodelliert ((ohneohne DatenDaten üüberber
KonzentrationKonzentration, , DosisDosis, , OpferzahlOpferzahl, etc.), etc.)
EmpfindlichkeitsanalyseEmpfindlichkeitsanalyse fehltfehlt beibei den den 
meistenmeisten ModellenModellen
EffekteEffekte 2. und 3. 2. und 3. OrdnungOrdnung fehlenfehlen
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ProfilerstellungProfilerstellung von von TerroristenTerroristen

Es Es gibtgibt keinekeine verlverläässlichessliche MethodeMethode, um , um 
““RisikoRisiko--PersonenPersonen”” zuzu identifizierenidentifizieren
Es Es gibtgibt keinkein schlschlüüssigesssiges ““TerroristenTerroristen--
ProfilProfil””
Es Es gibtgibt keinkein ProfilProfil ffüürr ““SelbstmordSelbstmord--
AttentAttentääterter””
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SekundSekundääreffektereffekte von NRBCEvon NRBCE--
TerrorangriffenTerrorangriffen

DefiziteDefizite bzglbzgl. . sozialersozialer AuswirkungenAuswirkungen auf auf 
angegriffeneangegriffene GesellschaftGesellschaft
TrainingsdefiziteTrainingsdefizite bzglbzgl. . psychologischerpsychologischer
EffekteEffekte auf auf EinsatzkrEinsatzkrääftefte ((““Goiania Goiania EffektEffekt””))
UnzureichendeUnzureichende Information Information derder
ZivilbevZivilbevöölkerunglkerung zurzur SelbsthilfeSelbsthilfe
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ProbabilistischeProbabilistische MethodeMethode zurzur
RisikobestimmungRisikobestimmung

QuantifizierungQuantifizierung des des relativenrelativen RisikosRisikos ffüürr
eineneinen TerrorangriffTerrorangriff bisherbisher nurnur theoretischtheoretisch
eingesetzteingesetzt
ModellModell--ValidierungValidierung fehltfehlt
StandardisierterStandardisierter quantitativerquantitativer VergleichVergleich
verschiedenerverschiedener RisikomodelleRisikomodelle fehltfehlt
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BB--Terror und die EUTerror und die EU
Es Es gibtgibt keinkein FrFrüühwarnsystemhwarnsystem
UnzureichendeUnzureichende DetektionsmDetektionsmööglichkeitenglichkeiten eineseines
AgroAgro--TerroranschlagsTerroranschlags
FraglicheFragliche FeldtauglichkeitFeldtauglichkeit derder zivilenzivilen DetektorenDetektoren
ZahlreicheZahlreiche falschfalsch--positive und positive und 
falschfalsch--negative negative AlarmmeldungenAlarmmeldungen
HoherHoher NachholbedarfNachholbedarf an an AutomatisierungAutomatisierung
MMäässigerssiger FortschrittFortschritt beibei EntwicklungEntwicklung neuerneuer
SystemeSysteme
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NRBCNRBC--SchutzkleidungSchutzkleidung

SpeziellerSpezieller SchutzkleidungsbedarfSchutzkleidungsbedarf ffüürr
medizinischesmedizinisches Personal Personal 
SpeziellerSpezieller SchutzkleidungsbedarfSchutzkleidungsbedarf ffüürr
ööffentlichenffentlichen DienstDienst
UnzulUnzuläässigssig hoherhoher TemperaturstressTemperaturstress
UnzureichendeUnzureichende akustischeakustische KommunikationKommunikation
GasmaskenGasmasken erferfüüllenllen nichtnicht theoretischetheoretische
VorgabenVorgaben unterunter realistischenrealistischen
EinsatzbedingungenEinsatzbedingungen
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ZumZum AbschlussAbschluss::
EinEin Caveat und Caveat und zweizwei WWüünschensche ……
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Basis Basis derder TerrorbekTerrorbekäämpfungmpfung::

WissenschaftlichWissenschaftlich--fundiertesfundiertes
AugenmaAugenmaßß

stattstatt

PolitischemPolitischem AktionismusAktionismus
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E mail:E mail:
friedrich.steinhaeusler@sbg.ac.atfriedrich.steinhaeusler@sbg.ac.at
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