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1 EXECUTIVE SUMMARY

Die Kommunikation mit der Bevolkerung in Krisen- und Katastrophenfallen erreicht ihr Ziel nur dann, wenn
auf der Empfangerseite die intendierte Nachricht auch richtig verstanden und angenommen wird. Hier
stellen sich vielfaltige linguistische und kulturelle Herausforderungen mit der Gefahr von Missverstandnis-
sen und Verlust der Glaubwiirdigkeit. Behérdliche und politische Offentlichkeitsarbeit im Krisenfall folgen
unterschiedlichen Regeln.

Zwar liegen in Osterreich reiche Erfahrungen in der Krisen- und Katastrophenkommunikation vor, doch ist
der derzeitige Stand in Theorie und Praxis nicht voll befriedigend. Ein strategischer Ansatz und die Auf-
arbeitung des Wissensstands, auch im internationalen Vergleich, sind daher ebenso empfehlenswert wie
eine verbesserte, nationale und internationale Forschungsergebnisse einschlielich Fallstudien bericksich-
tigende Ausbildung 6ffentlicher Krisenkommunikatoren.

Eine effektive Ansprache der Birger/-innen im Katastrophenfall setzt Anschlussfihigkeit an alltdgliche
Kommunikationsnetzwerke und fortlaufende Informationsarbeit voraus. Kommunikation mit der Bevolke-
rung als spezifisches Katastrophenmanagementtool nur fiir die Akutphase greift zu kurz.

Die neuen sozialen Medien der Web-2.0-Generation bergen Herausforderungen und Chancen in sich,
denen man sich nicht mehr entziehen kann, auch wenn ,alte” Kommunikationskanéle ihre Bedeutung
keineswegs verlieren. Web-2.0-Technologien erfordern von Krisenkommunikatoren neue Formen der
Sozialkompetenz, Dialogbereitschaft und Empathie. Expertise aus den Geistes-, Sozial- und Kulturwissen-
schaften (GSK) leistet bei der laufenden Optimierung der Ausbildung von Kommunikatoren fiir die zukiinf-
tigen Aufgaben wichtige Beitrage.

Die auf der Sitzung auch vorgestellten Ergebnisse einer Befragung unter den teilnehmenden Experten/
-innen der zweiten Arbeitssitzung erbrachten interessante Erkenntnisse in Bezug auf die Globalzielsetzung
des Projekts SFI@SFU, namlich die Entwicklung eines nationalen Sicherheitsforschungsinstituts. Was
erwiinschte Aufgaben eines solchen Instituts angeht, sind demzufolge Vernetzungsaktivitdten zur Binde-
lung nationalen und internationalen verfligbaren Wissens ebenso erwiinscht wie die Ableitung dieses state
of the art in Ausbildung und Training.

Die Etablierung eines nationalen Sicherheitsforschungsinstituts als Drehscheibe wird von den Befragten
dariber hinaus fir sinnvoll gehalten, um inhaltliche Koordination und Vermeidung von Doppelgleisigkeiten
in der Forschungsforderung zu erzielen sowie im fachibergreifenden Austausch Licken und aktuellen
Bedarf in der Sicherheitsforschung auszuweisen. Darliber hinaus wurden die Funktion einer Schnittstelle
zwischen Bedarfstridgern/Ministerien und Forschungssektor sowie Beitrige zu wissenschaftlich begriinde-
ter Steuerung der Vergabe 6ffentlicher Mittel besonders betont: Dialogplattformen sollten also auch zur
Definition von fachwissenschaftlichen Kriterien fir Beschaffung und Projektférderung beitragen und
genutzt werden.

Der Dialog konnte insgesamt auch einen Beitrag im Rahmen der in der SKKM-Strategie 2020 (Staatliches
Krisen- und Katastrophenschutzmanagement) definierte Ziele leisten, insbesondere zur starkeren Einbezie-
hung von Forschung und Entwicklung, um Entscheidungstragern/-innen den Zugang zu relevanten aktuellen
Forschungsergebnissen zu ermoglichen. Dariiber hinaus konnte der Strukturierte Dialog sein Potenzial als
eine Drehscheibe fiir Inventarisierung von Wissenschaftsfragen im SKKM aufzeigen.

Die Grundannahmen des offentlichen Krisen- und Katastrophenmanagements sollten regelmaRiger
Uberpriifung unter Heranziehung von GSK-Expertise unterliegen. Es besteht das Risiko, die obrigkeitliche
Leistungsfahigkeit zu liberschatzen und die Selbstorganisationsfahigkeiten in der Gesellschaft zu unter-
schatzen. Die Annahme, dass die Menschen im Katastrophenfall in Panik verfallen und nur der Staat kihlen
Kopf bewahrt, wird durch die Erforschung historischer Falle nicht gedeckt. Das Ziel sollte sein, die gemein-
samen Krafteressourcen von Staat und Gesellschaft zu vernetzen und im Notfall flexibel zu mobilisieren und
zu nutzen. Ein wesentliches GSK-Forschungsthema ware deshalb die Entwicklung eines systematischen
Ansatzes zur zusammenfassenden Einschitzung mit dem Ziel der Qualitatssteigerung staatlicher Krisen-
und Katastrophenschutzkommunikation mit den Blirger/-innen.
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2 EINLEITUNG UND PRASENTATION DER ERGEBNISSE DER 2. ARBEITSSITZUNG

Aufbauend auf den beiden Vorlauferveranstaltungen vom 6. Dezember 2010 und 13. Januar 2011 hatte die
dritte Arbeitssitzung des Strukturierten Dialogs zum Ziel, Perspektiven fiir konkrete Forschungsaktivitaten
herauszuarbeiten und Beitrage der Geistes-, Sozial- und Kulturwissenschaften (GSK) zur bevdlkerungszent-
rierten Krisenkommunikation zu préazisieren. Das Projekt SFI@SFU bot dabei insbesondere eine Plattform
an, Bedarfstragerbedarf und verfligbare GSK-Forschung themen- und anwendungsbezogen zu inventarisie-
ren. Der Dialog ist insgesamt ein Format im Rahmen der vom KIRAS-Projekt SFI@SFU fiir wissenschaftliche
Gemeinschaft und Bedarfstrager neben der weiteren und forschungsbezogenen Projekttatigkeiten entwi-
ckelten Serviceprodukte, um Bedarfstrager und GSK-Forschung zur Diskussion an einem Tisch zu versam-
meln sowie eine Einladung an Osterreichische GSK-Forschung, ihre Ergebnisse und Forschungsfragen im
Gesprach mit relevanten Bedarfstragern einzubringen. Der Dialog wurde mit im Beratungsgremium des
Projekts SFI@SFU vertretenen Bedarfstragern konzipiert und umgesetzt.

Die dritte Arbeitssitzung wurde in vier zur Diskussion gestellten groBen Leitthemen strukturiert:

Leitthema 1: Positionen von GSK in der Krisenkommunikationsforschung und Konzepte fiir die Bewer-
tung kommunikationsbezogener Risiken.

Leitthema 2:  Evaluationskonzepte fiir biirgerzentrierte Krisenkommunikation, unter besonderer Berick-
sichtigung von lessons learned Prozessen sowie Anforderungen an Kommunikation nach be-
troffenen Sektoren kritischer Infrastruktur und hauptbetroffenen Bevolkerungsgruppen.

Leitthema 3:  Etablierung und Management von Meinungsfiihrerschaft in der Risiko- und Krisenkommu-
nikation:

e  Wie kommt Kommunikation bei unterschiedlichen Gruppen an?

o Perzeption von Kommunikation unterschiedlicher Gruppen und Minderheiten;
Prifung der Ubertragbarkeit entsprechender Ergebnisse aus der U.S.-
Katastrophenforschung;

o Krisenkommunikation im Notfallmanagement, einschliefflich aktiver Nutzung
von Web-2.0-Technologien.

e Nutzung von Web 2.0 zur Ansprache/Aktivierung potenzieller ehrenamtlicher Katastro-
phenhelfer/-innen.

Leitthema 4: Beitrdge von GSK-Forschung zur Optimierung des Trainings von nichthauptamtlichen
Krisenkommunikatoren/-innen.

Zur Vorbereitung der dritten Arbeitssitzung gab es auflerdem einen nichtoéffentlichen Gruppen-Blog, der
Uber die Facebook-Seite des Projekts (http://www.facebook.com/pages/KIRAS-Projekt-SFl-at-SFU/
116370081765620) erreichbar ist. Der Blog wurde im Vorfeld insbesondere dazu genutzt, die Aufnahme der
Ergebnisse der jeweils vorausgegangenen Sitzungen in die Berichte und das Programm der Folgesitzungen
zur Diskussion zu stellen.

In seiner Einstiegsprasentation gab Alexander Siedschlag einen kurzen Uberblick zur Teilnehmerstruktur
der gesamten Dialogreihe (Arbeitssitzungen 1-3) sowie zu ausgewahlten Ergebnissen der vorangegangenen
zweiten Arbeitssitzung vom 13. Januar 2011. Insgesamt haben an den Sitzungen 98 Experten/-innen
teilgenommen, dabei kamen 36 Prozent aus dem Hochschulsektor, 6 Prozent aus der aulReruniversitaren
Forschung, 29 Prozent von Bedarfstragern im engeren Sinne (Bundes- und Landesbehdérden), 24 Prozent
aus der Sicherheitswirtschaft und 5 Prozent von Blaulichtorganisationen.

An bisher herausgearbeiteten Themen verwies Siedschlag insbesondere auf:

e Systematisierung und empirische Aufbereitung von Katastrophen im Lichte eines insti-
tutionellen Wandels und nachhaltiger gesellschaftlicher Verdanderungen;



http://www.sfi-sfu.eu/chronik_strukturierter_dialog_1_06_12_2010.pdf
http://www.sfi-sfu.eu/chronik_strukturierter_dialog_2_13_01_2011.pdf
http://www.facebook.com/pages/KIRAS-Projekt-SFI-at-SFU/�116370081765620
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e Validierung offentlicher Krisenkommunikation, Kommunikatorenvertrauen;

e Neue Medien zur Nutzung der Kommunikation und Information in der Freiwilligenbetei-
ligung;

e Entwicklung von Standards und Strategien zur Vermittlung des Stands der Technik in
der Katastrophenkommunikation an die freiwilligen Hilfs- u. Einsatzkrafte;

e Differenzierung der Anforderungen an Kommunikation je nach Sektor kritischer Infra-
struktur;

e Demokratische Anforderungen: mogliche soziale Ausgrenzungen, Rolle der Medien und
Sensibilitat fur die Problematik sozialer Ungleichheit;

e Kulturabhangigkeit von Wissensbestanden und ihrer Kommunikation.

Darliber hinaus verwies Siedschlag auf interessante Ergebnisse fiir die Globalzielsetzung des Projekts
SFI®@SFU, namlich die Entwicklung eines nationalen Sicherheitsforschungsinstituts. So habe eine schrift-
liche Expertenbefragung unter den Teilnehmern/-innen der zweiten Arbeitssitzung zu Aufgaben eines
Sicherheitsforschungsinstituts unter anderem ergeben, dass Vernetzungsaktivitaten zur Biindelung nationa-
len und internationalen verfligbaren Wissens ebenso erwiinscht sind wie die Ableitung dieses state of the
art in Ausbildung und Training. Die Etablierung einer Drehscheibe wurde fiir sinnvoll gehalten, um inhaltli-
che Koordination und Vermeidung von Doppelgleisigkeiten zu erzielen sowie im fachibergreifenden
Austausch Licken und aktuellen Bedarf in der Sicherheitsforschung auszuweisen. Dariber hinaus wurden
die Funktion einer Schnittstelle zwischen Bedarfstragern/Ministerien und Forschungssektor sowie Beitrage
zu wissenschaftlich begriindeter Steuerung der Vergabe 6ffentlicher Mittel besonders betont. Das heil3t vor
allem, dass Dialogplattformen auch zur Definition von fachwissenschaftlichen Kriterien fiir Beschaffung und
Projektférderung beitragen und genutzt werden sollten.

3 STRUKTURIERUNG DER 3. ARBEITSSITZUNG

3.1 STRUKTURIERUNG UND PROTOKOLLFUHRUNG

Wie bei den vorangegangenen Veranstaltungen dieser Art wurde auch die Diskussion der dritten Arbeitssit-
zung durch ein Ablaufschema strukturiert, innerhalb dessen Kurzprasentationen einen AnstoR fir die
vordefinierten Leitthemen lieferten und so die Diskussion anregten. Des Weiteren wurde die Diskussion mit
Hilfe von Begleitfragen durch den Moderator gelenkt. Einladung und Programm sind im Anhang beigefligt.

Ein begleitendes Protokoll durch SFI-Mitarbeiter/-innen sicherte die Dokumentation, die zusatzlich durch
die im Folgenden dargestellten Visualisierungsmethoden dialogue mapping und concept mapping unter-
stltzt wurde. Die dialogue map und die concept map dienen zur Evaluierung der Dialogstrukturierung. Die
unterschiedlichen Positionsgruppen bereichern die Auswertungsarbeit und tragen zur Visualisierung der
Diskussionsergebnisse bei.

3.2 METHODE DIALOGUE MAPPING

Technische Grundlage des dialogue mapping, hier eher im Sinne eines ,visuellen Protokolls“ zu verstehen,
bildete open-source-Software zum mind mapping. Der Verlauf der Diskussion soll dadurch — zumindest in
groben Ziigen — optisch nachvollziehbar werden. Der Abbildungsprozess nahm jeweils an einem der drei
Leitthemen seinen Ausgang, von dieser aus begannen sich die Zweige auszudifferenzieren.

Der Vorteil der Methode besteht darin, unterschiedliche Sichtweisen auf ein Problem, zum Beispiel Gber
gleichrangige Themenknoten, abbilden zu kénnen. AuRerdem kann durch diese Methode ein Stiick weit
dem Problem, Komplexitit abbilden zu miissen, Rechnung getragen werden. Thematische Uberginge wie
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auch semantische Verastelungen werden so besser sichtbar, Assoziationen und Konnotationen werden
,plastischer”. Dariiber hinaus besteht die Moglichkeit, die Struktur der Verastelungen und die sich heraus-
bildende Begriffswolke stindig im Uberblick zu behalten.

3.3 METHODE CONCEPT MAPPING

Concept mapping ist eine Methode zur Kartierung komplexer Begriffslandschaften. Sie visualisiert die
kausalen und/oder funktionalen Beziehungen, die in einer Gruppendiskussion zwischen einem vorgegebe-
nen zentralen Begriff und den in der Diskussion damit in Zusammenhang gebrachten weiteren Begriffen,
die das semantische Feld dokumentieren, bestehen. Eine Visualisierung solch einer Begriffslandkarte ist am
Beispiel der zweiten Arbeitssitzung in Abbildung 1 dargestellt. Dabei markieren die Verbindungslinien
zwischen den Begriffsboxen/-kastchen die aus der Gruppendiskussion abgeleiteten und artikulierten
funktionalen und/oder kausalen Beziehungen zwischen den einzelnen begrifflichen Elementen des Feldes.

Im Rahmen des Projekts SFI@SFU kann solch eine concept map verschiedenen Zwecken dienen:

e Funktionale Prazisierung bestimmter Dimensionen des Sicherheitsbegriffs;

e Funktionale Prazisierung bestimmter Dimensionen des Krisenbegriffs;

e Funktionale Prazisierung bestimmter Dimensionen des Katastrophenbegriffs;

e Visualisierung des moglichen gemeinsamen Diskurshorizonts zwischen Bedarfstragern und
GSK-Forschung;

e Visualisierung der sprachlichen Kategorisierung von Querschnittsthemen, die fir weitere
Ausschreibungen der KIRAS-Programmlinie 4 relevant sein kénnen;

e Sprachliche Kategorisierung des Kompetenzprofils von GSK-Forschung im Rahmen von KIRAS;

e Entwicklung einer semantischen Schnittstelle zur Institutionalisierung erzielter Dialog- und
Forschungsergebnisse durch eine Einpflege in die Terminologiedatenbank des Bundesministeriums
fiir Landesverteidigung und Sport (BMLVS).
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Concept map zur 2. Arbeitssitzung

Abbildung 1
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4 VERLAUF UND ERGEBNISSE DES DIALOGS AUF DER 3. ARBEITSSITZUNG

4.1 STRUKTURIERTE DISKUSSION ZU LEITTHEMA 1: POSITIONEN VON GSK IN DER
KRISENKOMMUNIKATIONSFORSCHUNG UND KONZEPTE FUR DIE BEWERTUNG
KOMMUNIKATIONSBEZOGENER RISIKEN

Leitthema 1 ,Positionen von GSK in der Krisenkommunikationsforschung und Konzepte fir die Bewertung
kommunikationsbezogener Risiken“ diente dazu, die bisherige Diskussion lber die Rolle der GSK in der
Katastrophenkommunikationsforschung und potenzielle Beitrage zu verdichten. Dazu wurde auf den in der
Einstiegsprasentation prasentierten Ergebnistiberblick und die Systematik der bisher gefilterten Themen
und Beitrage verwiesen. Von der GSK-Seite wurde dazu mehrfach dazu hervorgehoben, dass Untersuchun-
gen auf der Rezipientenseite voranzutreiben seien (v.a. Wahrnehmungsanalysen in Bezug auf Informatio-
nen, Glaubwirdigkeit, Meinungsfiihrerschaft etc.), um Anforderungen von Kommunikationsarbeiten und
Anleitungen fiir Kommunikatoren ableiten zu kdénnen. Zur Frage, ob die Bedarfstrager darliber hinaus-
gehenden Bedarf bzw. GSK-Teilnehmer/-innen weitere relevante Beitrdge konkretisieren kénnten, wurden
keine Wortmeldungen abgegeben. Dies wird als ein Hinweis darauf aufgefasst, dass die Anforderungen
bereits angemessen erfasst worden sind.

Flr die Einschatzung kommunikationsbezogener Risiken wurde ein vorbereitetes Excel-Sheet projiziert. Das
Sheet enthielt aus den ersten beiden Arbeitssitzungen gesammelte Faktoren (Abbildung 2, siehe S. 12), die
im jeweiligen Diskussionskontext als ein gewisses Risiko im/des Kommunikationsmanagements genannt
wurden, zumeist potenzielle Fehler bzw. Defizite im Kommunikationsmanagement, die zu prekadren oder
unsicheren Konsequenzen fiir das Katastrophenmanagement fiihren kénnten. Von den Veranstaltern
wurde darauf hingewiesen, dass die anwesende Expertise bzw. eine aus dem Expertendialog abgeleitete
Bewertung im Themenkontext der Deliverables D2.3 und D4.3 verwendet wiirde. Zur Klarung aufkeimender
Missverstandnisse Uber den zur aktuellen Einschatzung verwendeten Begriff ,Risiko” wurde spezifiziert,
dass die hier angesprochenen Faktoren nicht als Risiken im Sinne von security oder safety zu verstehen
waren, sondern sich auf Risiken und Gefahren, die sich im Zuge von Kommunikationsarbeit im Zusammen-
hang mit Krisen- und Katastrophenmanagement ergeben (kénnen), beziehen. Ebenso abgegrenzt wurde die
hiesige Termverwendung von gesellschaftskritischen Sicherheitsrisiken, wie sie etwa auch im Masterplan
fiir das Osterreichische Programm zum Schutz Kritischer Infrastruktur genannt werden. Die aus bisherigen
Wortmeldungen gefilterten kommunikationsbezogenen Risiken wurden hiermit nochmals zur Diskussion
gestellt mit Fokus auf der in der Expertenrunde qualitativ eingeschatzten Relevanz. Dazu wurde fiir jeden
Faktor bzw. jede Kategorie ein Relevanzwert zwischen 1 und 3, die jeweils der Gewichtung ,gering”,
,mittel” und ,hoch” entsprechen, abgegeben, was in der Dialogrunde rege diskutiert wurde. Ziel der
Diskussion war es unter anderem auch, einen Konsens in der Bewertung respektive Relevanz der jeweiligen
Faktoren (s. auch Abbildung 2) zu finden.

Zum Faktor 1 ,Linguistische Aspekte (Mehrsprachigkeit, Terminologie)“ wurde von Bedarfstragerseite her
erganzt, ein tatsachliches Problem der fehlenden Terminologie auch in Richtung Kommunikation mit der
Bevolkerung, viel mehr aber in der Kommunikation innerhalb der Organisationen und Hilfsstrukturen zu
sehen. Eine konsistente Terminologie ist nicht nur fiir die Kommunikation zwischen Behorden, sondern
auch gegeniiber den Birgern/-innen grundlegend noétig, um die Verstidndigung sowohl innerhalb der
Behordenseite als auch nach aufen wirksam zu konsolidieren. Wie in der Wirtschaft konnte es dabei notig
sein, je nach Zielgruppe unterschiedliche Benennungen zu verwenden (Beispiel Entwicklung und Technik vs.
Marketing vs. Kundenbetreuung), da unterschiedliche Kundengruppen haufig mit unterschiedlichen Begrif-
fen arbeiten und die Kundenbedirfnisse hdufig auf mehreren Ebenen zu befriedigen seien. Es ware noch
weiter zu diskutieren, inwieweit hier Widerspriiche zum Prinzip eines auch linguistisch einheitlichen
Katastrophenmanagements im Rahmen des umfassenden Ansatzes relevant sein konnten.

Speziell bei gemeinsamen Einsatzleitungen, vernetzter Einsatzfiihrung und operativen Entscheidungen
wirde die aktuell uneinheitliche Terminologie als ein hohes Risiko empfunden. Eine hohe Relevanz wird
diesem Faktor auch im Hinblick auf Hochwasserrisiken und entsprechende Ereignisse zugeschrieben. Hier
ist im Besonderen der operative Bereich gefordert, der es schaffen muss, Einheitlichkeit zu erreichen, und
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zwar bereits vor dem Ereignis. Dementsprechende Schulung miisse diesbeziiglich vor der operativen
Kommunikation stattfinden. Ebenso relevant ist die Sprache im Evakuierungsmanagement, bei dem es
immer wieder zu Schwierigkeiten und Missverstandnissen mit dlteren Leuten oder Migranten komme.

GSK-Teilnehmer/-innen merkten an, dass linguistische Aspekte wichtig seien fir das Vertrauen und dass
Interoperabilitdt ein groRRer Einflussfaktor zu sein scheint. Hier gebe es noch Bedarf zu analysieren, welches
Wissen bzw. welche Terminologie in der Bevolkerung vorhanden ist. Ebenso sollte der Einsatz verschiede-
ner Terminologien auf die jeweiligen Wirkungen getestet werden, da es fir die Kommunikatorenschulung
wichtig ist festzulegen, welche Sprache verstanden wird.

GSK-Teilnehmer/-innen sahen den Faktor , Web 2.O—Kommunikationstechnologien”1 als immer wichtiger in
der Informationsrealitat, wobei aber die Frage des Standpunktes, der aktiven von der passiven Nutzung zu
unterscheiden sei. Chancen wie Risiken steigen hier gleichermafen. Zudem werden kiinftig gewisse Bevol-
kerungsgruppen nur mehr tGber Web 2.0 erreichbar sein, dennoch bestehe keineswegs die Gefahr, dass
traditionelle Kommunikationsmittel Gberflissig wirden. Auch diese seien weiterhin zu bedienen. Als ein
hohes operationsbezogenes Risiko wurde im Zusammenhang mit neuen Technologien gesehen, dass jede
Person zum ,Journalisten” mutieren kann, wodurch ungefilterte Gerlichte in Umlauf gebracht werden.
Gleichzeitig seien uns Warnungen vor unsicheren Technologien und damit verbundenen Risiken insbeson-
dere auch betreffend die Informationssicherheit bekannt. Der allgemeine Trend sei hier, dass im Regelfall
gleichzeitig technische, organisatorische und juristische SchutzmaBnahmen entwickelt wirden. Betont
wurde hier auch, dass das ,Risiko des Dialogs” eingegangen werden sollte. Konstruktiver Dialog statt
Kontrolle schaffe Sozialkompetenz und Vertrauen.

Von Bedarfstragerseite wurde angesprochen, dass staatliche Stellen im Regelfall eher langsam auf Innova-
tionen reagieren und neue Technologien meist zeitverzogert akzeptiert werden. Es bestehe die Furcht, den
,falschen Kanal“ zu wahlen. Die schnelle Weiterentwicklung fordere hier aber auch den Staat. Im Besonde-
ren sind die verschiedenen Arten von Web 2.0 differenziert zu betrachten und getrennt zu prifen, sowohl
auf Risiko als auch auf Nutzbarkeit. Uneinigkeit in der Relevanzeinschatzung von Web 2.0-Technologien
mache transparent, dass hier zwei Gedankengange kursierten: zum einen wird die Informationssicherheit
der neuen Medien angezweifelt bzw. die Informationsunsicherheit als Risiko empfunden, zum anderen
bestehe aber grundsatzlich auch das Risiko eines Gesamtausfalls des Netzsystems, womit die Bevolkerungs-
information gefdhrdet sei, was aber wiederum die Informationsunsicherheit durch Web 2.0 (teilweise)
aufheben koénnte, so die Bedarfstrager. Da die traditionellen Medien mittlerweile aber auch als sehr
ausfallsicher gelten, wird auch in Bezug auf die neuen Medien angenommen, dass diesbeziigliche techni-
sche Adaptionen erwartet werden kdnnen. Die GSK-Seite erginzte, dass im Allgemeinen die Medien-
beobachtung noch viel substanzieller einzubetten sei bzw. dass die Nutzbarmachung neuer Multiplikatoren
voranzutreiben sei. Gerade flir den Einsatz von neuen Medien in der Krisen- und Katastrophenschutzkom-
munikation seien weitere Multiplikatoren auszubilden und auch im Krisen- und Katastrophenmanagement
zu integrieren.

Im Zuge der weiteren Diskussion wurde festgestellt, dass die Faktoren 3 bis 7 ,Politische Korrektheit”,
,Glaubwiirdigkeit”, ,,Autoritdt und Authentizitit”, ,Meinungsfiihrerschaft, Informationshoheit” und , Infor-
mationssicherheit” im Cluster betrachtet und eingeschatzt werden kdnnen. Die GSK-Seite sah den Zusam-
menhang vor allem darin, dass Information fiir den Empfanger sichtbar zu machen sei. Staatliches Kommu-
nikationsmanagement habe die Aufgabe und misse dafiir sorgen, gesicherte Informationen weiterzugeben,
diese miisse stimmen und misse angenommen werden. Ein 6ffentlicher Aufruf, etwa bei entsprechenden
Katastrophensituationen zu Hause zu bleiben, misse letztlich befolgt werden. Um dies zu erreichen, sei

wahrheitsgeméaRe Information notwendig. Ansonsten liefen die Behorden Gefahr, neben der Glaubwirdig-

1 Der Begriff Web 2.0 bezeichnet nicht eine bestimmte Gruppe von Anwendungen oder Software und auch kein spezifisches
Nutzungsverhalten. Vielmehr ist Web 2.0 ein abstrakter Oberbegriff fiir eine durch neue technologische Mdglichkeiten beding-
te Entwicklung einer interaktiveren und partizipatorischeren Internetkultur, insbesondere aufgrund neuer Maglichkeiten der
Gestaltung von Internetinhalten, ohne dafiir Gber weitergehende technische/technologische Kenntnisse verfligen zu mussen.
Der Begriff Web 2.0 erfasst dariiber hinaus vernetzte Kommunikations- und Arbeitsprozesse, die zu neuen Internetprodukten
und -inhalten fihren (nach Tim O’Reilly: Was ist Web 2.0? Entwurfsmuster und Geschaftsmodelle fiir die ndchste Software-
Generation (2005), http://www.oreilly.de/artikel/web20_trans.html, letzter Zugriff: 04.03.2011).
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keit auch das Vertrauen zu verlieren. Meinungsfiihrerschaft in neuen sozialen Netzwerken kénne diesbe-
zlglich hilfreich sein, aber auch gefahrlich werden.

Die Anzweiflung 6ffentlicher Kundmachungen wurde vonseiten der Bedarfstrager am Beispiel der rumani-
schen Uberschwemmungen (Juni/Juli 2010) angefiihrt, zudem wurde eine Abhingigkeit von der Art der
Katastrophe gesehen. Wie auch schon in der zweiten Arbeitssitzung wurde das Beispiel des mangelnden
Vertrauens der Bevolkerung in die behordliche Impfaufforderung wahrend der Schweinegrippe zur Sprache
gebracht. Behordliche Auflagen vor dem Hintergrund wirtschaftlicher Lobbyisten wiirden von den Bir-
gern/-innen offensichtlich nicht kritiklos hingenommen. AuRerdem sei individuelles Verhalten gepragt
durch personliche Eindriicke und Erfahrungen im Bekannten- und Familienkreis (z.B. Infektionsfélle, Impf-
schaden etc.). Das Aufeinanderprallen divergierender Aufgaben und Herausforderungen von Behérden und
Wirtschaft auch im Katastrophenfalle (behérdliche Sicherheitssorgeleistung vs. wirtschaftliche Interessen)
sei durchaus problematisch: Bedarf der Behorde bedeute Geschéaft fiir entsprechende Unternehmen.
Dariliber hinaus verwiesen die Bedarfstrager auf Zustandigkeitsiiberschneidungen von Behérden und auf
die Notwendigkeit zur Unterscheidung zwischen behdordlicher und politischer Medienarbeit, deren Realita-
ten gebilindelten Kommunikationsstrategien entgegenstehen kdnnten. Dies sei auch ein wichtiger Faktor in
der Einschitzung der Ubertragbarkeit von Ansdtzen und Empfehlungen aus anderen Lindern oder Zusam-
menhangen auf Kommunikationsaufgaben im Rahmen des Staatlichen Krisen- und Katastrophenschutz-
managements (SKKM) in Osterreich.

Faktor 8 ,Unterschiedliche Wahrnehmung der Kommunikationsinhalte” wurde laut GSK-Meinung als
gegeben betrachtet. Kommunikation sei kulturell bedingt und mit Wertemustern verknipft, kulturelle und
ethnische Hintergriinde seien von Bedeutung. Daher gebe es Unterschiede in der Wahrnehmung der
Inhalte. Redundanzen mit Faktor 1 bezliglich Terminologiethema und Sprachproblematik wurden hier
angefihrt. Hier wurden auch Parallelen zu Faktor 9 ,Differenzierung relevanter von Falschinformation”
hergestellt. Am Beispiel Agyptens zeigten sich zudem zwei relevante Themen: Die groRe Dichte an Meldun-
gen in kirzester Zeit verunmoglicht eine , Echtzeitverfolgung”. Entsprechend treten aber vielfache Wieder-
holungen auf, denen eine gewisse natlrliche Filterwirkung anhafte. Zum anderen wirden sehr viele
Hinweise und Links auf offentliche Bekanntmachungen und Informationsquellen in anderen Medien
gebloggt, die wiederum als verlassliche Informationen gewertet werden kénnen. Positiv von GSK-Seite
wurde die Mengenfrage auch insofern interpretiert, da ja wenig Information nicht unbedingt voraussetze,
dass diese die ,richtige” sei. Insgesamt wurde betont, dass Kommunikationskonzepte nicht als ,Notfall“-
oder ,Randthemen” zu behandeln, sondern langfristig zu bearbeiten seien.

Faktor 10, die ,Erzeugung von kiinstlichen/virtuellen Krisen”, wurde in der Dialogrunde als potenzielles
Risiko in der Krisen- und Katastrophenkommunikation anerkannt, jedoch mit geringerer Relevanz bewertet
und nicht ausfuhrlicher diskutiert. Faktor 11 ,Begrifflichkeitsverlust/Begriffsverunsicherung” wurde einver-
nehmlich eine Redundanz zu Faktor 1 ,Linguistische Aspekte (Mehrsprachigkeit, Terminologie)“ zugespro-
chen, die Bewertung daher Gibernommen und dies auch als ausreichend diskutiert betrachtet.

Abbildung 2 zeigt die Ergebnisse der in der Expertenrunde gemeinsam diskutierten Einschatzung von
kommunikationsbezogenen Risiken. Von Bedarfstragerseite wurde angeregt, die Bewertung auf eine
Umfrage im nicht anwesenden Expertenkreis auszudehnen und zu validieren. Der Vorschlag wurde von
Seiten der Veranstalter willkommen geheiBen und zwischenzeitlich eine Expertenumfrage initiiert. Die
Ergebnisse dazu werden insbesondere in Deliverable D2.3 — , Integrierte Risikobewertungssystematik und
subjektive Schutzbedirfnisbewertung fiir Kritische Infrastruktur” eingehen und dort vertiefend diskutiert.

11



SFI@SFU Bericht zur 3. Arbeitssitzung des Strukturierten Dialogs Bedarfstréiger — GSK-Forschung Marz 2011

Abbildung 2: Ergebnis der in der 3. Arbeitssitzung gemeinsam in der Diskussion erarbeiteten Experteneinschatzung zu
kommunikationsbezogenen Risiken bzw. Einflussfaktoren im Kommunikationsmanagement

KOMMUNIKATIONSBEZOGENE RISIKEN UND : - Relevanz-
EINFLUSSFAKTOREN gering : 0 bewertung
1 |Linguistische Aspekte (Mehrsprachigkeit; Terminologie) 3
2 (Web 2.0 - Kommunikationstechnologien / Auswirkungen 3

3 |Politische Korrektheit

4 |Glaubwiirdigkeit

5 |Autoritat, Authentizitat 2

6 |Meinungsfiihrerschaft, Informationshoheit

7 |Informationssicherheit

Unterschiedliche/situationsbedingte Wahrnehmung der
Kommunikationsinhalte

9 |Differenzierung relevanter von Falschinformation 2
10 (Erzeugung von kiinstlichen (virtuellen) Krisen 1
11 |Begrifflichkeitsverlust/Begriffsverunsicherung 3

Wie die dialogue map zur Leitthema 1 zeigt (Abbildung 3), wurden Fragen der Kanale und Akteure von
Krisenkommunikation erneut, allerdings unter neuen Gesichtspunkten, diskutiert. Vorrangig dabei waren
die Ambivalenz der Nutzungskontexte neuer Medien zwischen Nutzen, Chancen aber auch Risiken und
Missbrauchsmoglichkeiten. Dabei habe man bis zu einem gewissen Grad auch auf die Mindigkeit der
Blirger zu vertrauen, insbesondere um nicht schon im Vorfeld auf die besonderen Chancen dieses Kommu-
nikationskomplexes zu verzichten. Sowohl die Glaubwiirdigkeit von Information als auch die Autoritat der
mit Kommunikation beauftragten Akteure ist im Zusammenhang damit zu sehen, letztlich auch unter dem
Aspekt der doppelten Verpflichtung einerseits zu Sorgfalt (also die Herausgabe ausschlielRlich gesicherter
Informationen), andererseits, dem o6ffentlichen Druck zu begegnen und ,Informationshunger” zu stillen.
Alles in allem geht es darum, im Ernstfall den kommunikativen Instrumentenmix auszutarieren — unter
besonderer Berticksichtigung zweier Pole:

1. Klassische Medien bieten den Vorteil, ausgewiesene Experten/-innen sprechen lassen zu kénnen,
sodass klare Ansprechpartner identifizierbar und Meinungen, Standpunkte Autoren zuordenbar
sind. Es konnen Staatliches Krisen- und Katastrophenschutzmanagement sowie weiter reichendes
politisches Entscheidungshandeln kommunikativ umzusetzen versucht werden.

2. Neue Medien (z.B. Facebook) bieten den Vorteil partizipatorischen Zugangs zu Informationen und
Sachverhalten, ein detaillierteres und vielschichtigeres Lagebild kann sich herausbilden und damit
eine wichtige Grundlage fir die Ereignisbewaltigung und die Generierung weiterreichenden politi-
schen Entscheidungshandelns liefern.

Auch die Diskussionsstrange rund um , Meinungsfiihrerschaft” konvergierten wiederholt auf diese Polaritat;
und was den Einsatz neuer Medien betrifft, hdngt eine Bewertung auch von der Akteursstruktur ab: in
Tunesien und Agypten etwa waren technologiegestiitzte neue sozialen Netzwerke fiir die Biirger/-innen
»gut”, fir die Machthabenden ,,schlecht”.
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Dialogue map zu Leitthema 1

Abbildung 3
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4.2 STRUKTURIERTE DISKUSSION ZU LEITTHEMA 2: BURGERZENTRIERTE
KRISENKOMMUNIKATION

Leitthema 2 betraf Konzepte zur Erfolgsbewertung der Kommunikation mit der Bevolkerung in Krisen und
Katastrophen, unter besonderer Bericksichtigung von Prozessen zur Auswertung von Erfahrungsfillen
(lessons learned). Fallen in den diversen betroffenen Sektoren Kritischer Infrastruktur jeweils unterschiedli-
che Kommunikationserfordernisse an? Welche Unterschiede ergeben sich fiir die Krisenkommunikation aus
der Notwendigkeit, das Spektrum verschiedener Bevolkerungsgruppen anzusprechen? Welche Beitrage
kann die GSK-Wissenschaft in der Praxis leisten? Ist Krisen- und Katastrophenkommunikation eine eigen-
standige Qualifikation, fiir die Ausbildungswege entwickelt werden miissen?

In der Diskussion wurde von GSK-Seite darauf hingewiesen, dass zum Beispiel in der Schweiz eine klare
Strategie fiir die Krisen- und Katastrophenkommunikation von staatlicher Seite erkennbar sei, wahrend in
Osterreich eher Management von Fall zu Fall betrieben werde. Es gelte, die ,menschenzentrierte” Krisen-
kommunikation als eigenes Forschungsfeld zu begreifen und akademisch durch verlassliche Erkenntnisse
und internationale Vergleiche zu erarbeiten und zu vermitteln. Die erforderliche Kompetenz kénne aber
nicht rein akademisch erlangt werden.

Von Seiten beratend titiger GSK-Wissenschaftler/-innen erfolgte der Hinweis, dass externe Beratung und
Unterstiitzung der Krisen- und Katastrophenkommunikation als ein attraktives wirtschaftliches Wachstums-
feld begriffen werden solle. Im Rahmen von KIRAS miisse verstirkt ein Themenbewusstsein in die Offent-
lichkeit und in Behorden hinein getragen werden, um diesen Markt aufwachsen zu lassen und die Markt-
kompetenz Osterreichischer Unternehmen in diesem Sektor nutzbar zu machen, auch im Sinn der
Innovationsforderung. Fir diese extern unterstiitzte Fahigkeitsentwicklung missten Mittel vorgesehen
werden, auch in Bezug auf eine Eventualitdt wie Krisen und Katastrophen, von der man hoffe, dass sie nie
eintritt.

Von Bedarfstrigerseite wurde bestatigt, dass solche externe Beratung notwendig und niitzlich sei. Sie sei
beispielsweise bei der FulRball-Europameisterschaft Euro 2008 praktiziert worden. Die einheitliche Einsatz-
fihrung beruhe auf der vorherigen Vermittlung eines gemeinsamen Ansatzes und klar verstandener
Rollenverteilung aller beteiligten Stellen. Dies sei besonders als wirksames Gegengewicht zu den vielen
anderen, nicht auf Sach- und Lagekenntnis beruhenden offentlichen Stellungnahmen in Krisen- und Katas-
trophenfillen wichtig. Gegenwartig gebe es zwar Experten/-innen fiir Krisenmanagement und Experten fir
Kommunikation, die kombinierte Befahigung fiir Krisenkommunikation sei aber kaum zu finden.

Als Grundproblematik in der dialogue map zur Leitthema 2 (Abbildung 4) |asst sich erkennen, dass in
Osterreich Strategien zur Krisenkommunikation in aller Regel anlassbezogen entwickelt (und wohl auch
wieder verworfen) werden. Kontinuitdten seien keine bekannt, fragmentarische Ansdtze dominieren
gegenlber systematischen Strategien, wie sie etwa in der Schweiz operant seien, wie die Diskussion ergab.
Fiir eine Budgetierung von Ansatzen, derartige Strategien zu entwickeln, sei grundsatzlich ein Geist erfor-
derlich, der bereit ist, ,in Dinge zu investieren, von denen man hofft, dass sie sich nie ereignen®”.

14



SFI@SFU Bericht zur 3. Arbeitssitzung des Strukturierten Dialogs Bedarfstréiger — GSK-Forschung Marz 2011

Abbildung 4: Dialogue map zu Leitthema 2

Leitfrage 2:
Evaluationskonzepte
fur blirgerzentrierte
Krisenkommunikation

—‘ CH: sehr klare strategische Vorgaben zur Krisenkomunikation |

|— In AT findet Komm.Management eher anlassbezogen statt

| Biirgerzentrierte Kommunikation héte sich ein eigenes Studium verdient
| | v.a. um Ubertragung von Forschungsstand auf AT zu betreiben

-—‘ Kommunikationsbeauftrage: wer zahlt dafiir?

‘—- Gibt es ein Budget fiir Dinge, von denen man hofft, dass sie nie eintreten

— Euro 2008:

Einheitliche Terminologie war wichtig, um all die
privaten Akteure einbinden zu kénnen

4.3 STRUKTURIERTE DISKUSSION ZU LEITTHEMA 3: ETABLIERUNG UND MANAGEMENT
VON MEINUNGSFUHRERSCHAFT IN DER RISIKO- UND KRISENKOMMUNIKATION

Im Rahmen von Leitthema 3, das der Etablierung und dem Management von Meinungsfiihrerschaft gewid-
met war, prasentierte der Kommunikationsexperte und Geschaftsfiihrer von NORmMmALUM — mixed realities,
Herwig Kopp, einen Beitrag und formulierte die These, dass Sozialkompetenz im Umgang mit neuen
Medien auch Sicherheit bedeute: Trotz moglicher Gefahren sei das Risiko des Dialoges einzugehen. , Dialog
statt Kontrolle!” laute die Devise; denn Sozialkompetenz in den social media platforms schaffe Vertrauen.

,Gleiche Leute sitzen in gleichen Kanalen®, so Kopp, ,also kann entweder ein konstruktiver Dialog entste-
hen oder eben nicht.” Skeptikern/-innen hielt er entgegen, dass eine ,Vogel-StrauR-Taktik” kein Ausweg
sei. Dabei hob er besonders die Notwendigkeit von Transparenz hervor. Der Olkonzern BP habe wihrend
seiner Krise 30 Millionen E-Mails verschickt und sei damit erfolgreich gewesen. In seinem Beitrag warnte
der Medienexperte auch vor der , Perfektionsfalle”, also der Neigung, nur absolut zuverlassige Informatio-
nen im Netz preiszugeben.

Ein wichtiger Einwurf betraf die Kehrseite der von Kopp geforderten Transparenz: Um die Grenze der
Zumutbarkeit von Informationsverbreitung nicht zu Uberschreiten, sei Verantwortung gefragt. Mit dem
Hinweis auf den Terroranschlag von 9/11, wo aus den Fenstern der brennenden Tiirme springende Men-
schen privat gefilmt und die Videos anschlieRend auf YouTube gestellt worden seien, versuchte Kopp, die
Aussichtslosigkeit einer solchen Forderung zu begrinden. Voyeurismus sei durch Vorschriften nicht zu
verhindern.

In der anschlieRenden Diskussion wurde die Frage aufgeworfen, wie reprasentativ die in den sozialen
Medien gepflegte ,Sozialkompetenz” fir die Gesamtgesellschaft sei. Kopp betonte, dass es dort nicht mehr
nur um junge Manner gehe. Das MaR derer, die mit diesen Medien erreicht werden, sei stark angewachsen.
Zwar sei der Begriff von ,,Web 2.0“-Kommunikation noch schwammig, aber man kdénne nicht mehr daran
vorbeigehen. Dies erfordere eine gewisse Kommunikationsfahigkeit, Dialogbereitschaft und Empathie.
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Diese neue Form des Umgangs befinde sich noch in Wandlung und Verhandlung, kénne aber auch beein-
flusst werden.

Von Seiten der GSK-Forschung wurde dem beigepflichtet, aber auch darauf hingewiesen, dass die Relevanz
begrenzt sei und ,alte” Medien weiterhin wichtig blieben, um die gesamte Bevolkerung zu erreichen. Man
dirfe auch nicht Gbersehen, dass der virtuelle Dialog liber Sicherheitsfragen noch keine Lésung der zugrun-
deliegenden Sachfragen bedeute und etwa im Hinblick auf Terrorismus von der Realitdt tiberholt worden
sei. Die Wirklichkeit der Bedrohungen widerspiegle sich haufig nicht real innerhalb der Medien und der
Austauschnetze (Virtualisierung der Bedrohungen bzw. Selbstreferentialitait von gebloggten Themen).
Krisen kénnten nicht wegdiskutiert werden. Andererseits wurde anerkannt, dass mangelhafter Umgang mit
den sozialen Medien Krisensituationen verscharfen kénnte. Web 2.0 kénne selbst neue Krisen ausldsen.
Jedenfalls misse sich offentliche Kommunikation auch in den sozialen Medien im Ansatz von bloRem
anlassbezogenen Meinungsaustausch unterscheiden und einem Plan folgen.

Abbildung 5 zeigt die dialogue map zu Leitthema 3. Betont wurde die Bedeutung von Transparenz in der
Krisenkommunikation, was auch einen wesentlichen Teil von Glaubwirdigkeit ausmache. Von Bedarfstra-
gerseite wurde entgegnet dass man nicht ,blind” transparent sein solle, dass dies gerade auf Behordenseite
sehr zurickhaltend gesehen werde und oft eher zu ,versteckter Intransparenz” filhren kdnne. Vielmehr sei
ein verantwortungsvoller und besonnener Umgang mit diesem Thema vonnéten, um auch mit sensiblen
Daten und Informationen addaquat umgehen zu kénnen. Durch die mit den neuen Medien einhergehende
,Demokratisierung” sei es auch besonders wichtig, in der Kommunikation insgesamt auch abweichende
Meinungen zuzulassen. Allgemeiner gesagt, haben Kommunikatoren die Aufgabe, Partner im Kommunika-
tionsprozess zu sein und nicht Gegner. Obrigkeitliches Denken, Planen und Vorgehen seien hier fehl am
Platz. Kommunikationsprozesse als solche kdnnten ebenfalls Risiko auslésende Faktoren sein, wie das
Beispiel Wikileaks sehr anschaulich gezeigt habe. Aufgrund der Evolution der technischen Maoglichkeiten sei
es im Zusammenhang mit Meinungsfiihrerschaft auch wichtig zu beachten, wie Begriffe und Themen
bewertet und wahrgenommen werden: Rankings in Suchmaschinen ermdéglichen wesentliche Riickschlisse
auf die Frequenz und Haufigkeit bestimmter thematischer Diskussionen.

Abbildung 5: Dialoge map zu Leitthema 3

Leitfrage 3: Ranking von Begriffen in Suchmaschinen eine Vorformatierung von Wahrnehmung
Etablierung und WikiLeaks: Krise durch Kommunikation!
Management von Partner sein und nicht Gegner!

Auch abweichende Meinungen zulassen!

Meinungsfiihrerschaft
Verantwortungsoller Umgang mit Transparenz ist wichtig,

in der Risiko- und sie kann so zu neuer versteckter Intransparenz fiihren
Krisenkommunikation "Transparenz" kann auf Bedarfstragerseite sehr abschreckend wirken
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4.4 LEITTHEMA 4: BEITRAGE VON GSK-FORSCHUNG ZUR OPTIMIERUNG DES TRAININGS
VON NICHTHAUPTAMTLICHEN KRISENKOMMUNIKATOREN/-INNEN

Das Leitthema 4, welches sich mit der Optimierung des Trainings von nichthauptamtlichen Krisenkommuni-
katoren/-innen befassen sollte, wurde aus Zeitgriinden nicht mehr im Plenum diskutiert, sondern einer
gesonderten Behandlung im Rahmen der Ergebnissicherung durch das Institut fir Sicherheitsforschung
vorbehalten. Dabei wurde vom Projektteam SFI@SFU folgender Diskussionsstand festgehalten:

Das Potenzial von GSK-Forschung kann in einigen Bereichen zu optimierten TrainingsmalRnahmen und
Schulungen von Einsatzpersonal (Krisenkommunikatoren/-innen) aus dem Pool der Freiwilligenkrafte
beitragen. Exemplarisch wurde dieses Potenzial anhand einiger konkreter Punkte diskutiert:

e Produktiver Umgang mit Geriichten: die durch aktive Einbindung auf Web 2.0 gestilitzter Kommuni-
kationsmittel entstehende ,,Demokratisierung” des Kommunikationsprozesses und die damit ver-
bundene Vervielfiltigung von veroéffentlichten Meinungen bedingt gleichzeitig die Notwendigkeit,
mit Gerlichten, subjektiven Meinungen und oft diffusen Stimmungsbildern umzugehen. Ein produk-
tiver Umgang mit Gerlichten (lber die Kernaufgaben der Vermittlung korrekter und faktenbasierter
Informationsweitergabe hinausgehend) wurde als wichtig erkannt. GSK-Expertise kann hier einge-
bracht werden.

e Soziale Analyse der Nutzungskontexte von Web 2.0-Technologien: GSK-Forschung kann, insbeson-
dere liber sozialwissenschaftliche Indikatoren und Benchmarkings, wichtige Aufschliisse dariber
liefern, wie Kommunikationsmittel im Kontext welcher Gruppen genutzt werden. Erkenntnisse dar-
Uber wiéren eine wichtige Grundlage fir Krisenkommunikatoren/-innen.

e Einheitliche Verwendung von Terminologie: Freiwilligen Kraften im Bereich der Krisenkommunika-
tion sollten regelméaRige Aktualisierungen von Terminologiefragen zur Verfligung stehen, insbeson-
dere unter dem Gesichtspunkt, wie Terminologie Ausdruck unterschiedlicher Organisationskulturen
sein kann und wie die Bezlige zwischen Begriffen, Schwellenwerten und , Auslésern“ von MaRnah-
men aussehen kdnnen. Zuséatzlich sollte sozialwissenschaftliche Expertise auch genutzt werden, um
die reibungslose Anbindung privater Sicherheitsdienstleister an grofRere sicherheitsbezogene Ma-
nagementprozesse zu gewahrleisten.

e Politische Korrektheit: GSK-Forschung kann Beitrage dazu liefern, wie ehrenamtliche Krisenkom-
munikatoren/-innen mit Parallelgesellschaften und Minderheitengruppen umgehen kénnen.

e Psychologische Fundierung zum Umgang mit Fehlern: GSK-Forschung kann dazu beitragen, human-
error-bezogene Risiken im Kommunikationsprozess als Faktoren zu untersuchen.

e Dissemination und Training: Aufbereitung aktueller Ergebnisse der GSK-Forschung und Vermittlung
an betroffene/ interessierte Funktionstrager im Bereich nicht-hauptamtlicher Krisenkommunikato-
ren/-innen.

e Besonderheiten und Umsetzungsmoglichkeiten biirgerzentrierter Kommunikation: durch Expertise
im Bereich sicherheitskultureller Analysen und kultursensibler Kommunikation kann GSK-Forschung
einen Beitrag zur laufenden Optimierung der Ausbildung nichthauptamtlicher Krisenkommunikato-
ren/-innen leisten.

e Transparenz und verantwortungsvoller Umgang mit Information: Krisenkommunikatoren/-innen
sehen sich der doppelten Herausforderung gegeniiber, sowohl dem Auftrag zu transparenter
Kommunikation als auch jenem, dem verantwortungsvollen Umgang mit Informationen Geniige zu
tun. GSK-Forschung kann zum besseren Umgang mit diesem ,double-bind“ beitragen.

17



SFI@SFU Bericht zur 3. Arbeitssitzung des Strukturierten Dialogs Bedarfstréiger — GSK-Forschung Marz 2011

5 CONCEPT MAP UND INTERPRETATION SOWIE FAZIT ZUR 3. ARBEITSSITZUNG

Das Gesamtbild der Diskussion auf der dritten Arbeitssitzung, das in Abbildung 6 als concept map darge-
stellt ist, entwickelte sich vom Risikobegriff her, dessen unterschiedliche definitorische Ansatze von der
Technologie- bis hin zur kulturwissenschaftlichen Seite (Risikodiskurs) auf den Tisch gebracht wurden.
Daraus ergab sich der weitere Diskussionsstrang zu multidisziplindren Aspekten von Terminologie und
Begriffsverwendung in krisenbezogener Medienarbeit, wobei eine zweifache Notwendigkeit der Differen-
zierung von Kommunikation gegenlber der Bevoélkerung festgestellt wurde: sowohl nach Katastrophen-
arten als auch nach Sektoren kritischer Infrastruktur. Ein weiterer Diskussionsstrang betraf die Umsetzung
des Anspruchs eines umfassenden Ansatzes in der Katastrophenkommunikation, alle Bevélkerungsgruppen
zu erreichen. Es wurde vorgeschlagen, dabei nach lber GSK-Studien zu identifizierende , Kernsorgen”
differenziert vorzugehen. In der Frage der angemessenen Verbreitung von katastrophenbezogener Infor-
mation wurde die Unterscheidung zwischen der Weitergabe gesicherter Information auf der Basis von
Transparenz und Vertrauen, der Annahme der Information und der Umsetzung entsprechender Handlungs-
empfehlungen (z.B. SelbstschutzmaRnahmen) durch die Biirger/-innen getroffen.

Von GSK-Seite wurde nochmals eindriicklich auf Defizite in Bezug auf wissenschaftliche Untersuchungen
der Rezipientenseite und die Notwendigkeit hingewiesen, diese voranzutreiben sowie Anforderungen von
Kommunikationsarbeiten und Anleitungen fir Kommunikatoren/-innen abzuleiten. Wiederholt aufgegriffen
und rege diskutiert im Dialog wurden Themen wie Web-2.0-Kommunikationstechologien, die Terminologie-
frage und Informationshoheit, wobei wiederum neue Perspektiven dazu aufgerollt wurden.

Dem Tenor nach herrschte die Meinung, Krisenkommunikation als eigenes Forschungsfeld im internationa-
len Vergleich und durch verlassliche Erkenntnisse zu erarbeiten und zu vermitteln, wobei ein ,,menschen-
zentrierter” Zugang in den Vordergrund zu riicken sei. Externe Beratung und Unterstiitzung der Krisen- und
Katastrophenkommunikation wird gleichzeitig als wirtschaftliches Wachstumsfeld wahrgenommen. In
jedem Fall, so der Diskussionsverlauf, ist jedoch das Themenbewusstsein sowohl in der Offentlichkeit als
auch bei den Behorden zu starken.

Zur Etablierung und zum Management zur Meinungsfihrerschaft wurde argumentiert, dass hier in Zukunft
an den Web 2.0-Kommunikationstechnologien wohl kaum ein Weg vorbei fihren werde. Es ist anzuneh-
men, dass hier das Bindeglied die Geschwindigkeit der Informationsverbreitung darstellt und dass Mei-
nungsfiihrerschaft ohne die Einbindung der ,schnellen” Medien kaum zu erreichen ist. Zurzeit ist dieses
Feld noch schwammig und kein einheitlicher Umgang definiert. Ein Verzicht auf die traditionellen Medien
birgt im Moment ein definitives Risiko, bestimmte Bevdlkerungsgruppen auszuschlieBen. Es ist vorstellbar,
dass sich die Mediennutzung der jetzt jlingeren sowie der kiinftigen Generationen zulasten der traditionel-
len Medien vollstandig auf die neuen Medien verschieben wird. Falls sich dies bewahrheitet, ist jedoch mit
einer lingeren Ubergangsphase zu rechnen, in der beide Medienstringe bedient werden miissen und daher
auch fiir beide Lésungen im Kommunikationsmanagement gefunden werden miissen. Medienbeobachtun-
gen und vertiefende Beforschung der Nutzungsgewohnheiten und Bevolkerungswahrnehmung in Bezug auf
Informationen, Glaubwirdigkeit, Meinungsfiihrerschaft sind dafir als hilfreich und unterstiitzend einzu-
schatzen.

Tabelle 2 fasst die aus dem Dialog der dritten Arbeitssitzung herausgefilterten potenziellen GSK-Beitrage
zur Verbesserung des Kommunikationsmanagements bzw. im Bereich ,Kommunikativer Zugang zu den
Birger-/innen im Krisenmanagement zusammen.
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Abbildung 6: Concept map zur Gesamtdiskussion

Evaluationsansatz
linguistische Aspekte Wabhrscheinlichkeit x Schadensausmass
. . - Risiko-
Krise Terminologie Risiko X
diskurs
Medienarbeit gemeinsames Verstandnis
Notwendigkeit der
Differenzierung nach vernetzte Einsatzfihrung Erreichbarkeit aller Bevélkerungsgruppen
Katastrophenarten
Notwendigkeit der
) N Kernsorge
Differenzierung nach
i festellen
Sektoren kritischer
Verbreitung
neue, nicht ausgebildete
Transparenz gesicherte Information Multiplikatoren (Blog-
Moderatoren)
Vertrauen Annahme durch Bevélkerung

Tabelle 2: Aus der 3. Arbeitssitzung gefilterte, potenzielle bedarfstragerrelevante GSK-Beitrage und -Forschungsfelder im Bereich
,Kommunikativer Zugang zu den Biirger/-innen im Krisenmanagement*

Analytik Soziologie
2 Analyse der in der Bevolkerung verbreiteten Terminologie und des Wissensstands

2 Wahrnehmungsanalysen auf der Rezipientenseite in Bezug auf Informationen, Glaubwiirdigkeit, Meinungs-
fuhrerschaft etc.

2 Medienbeobachtung im Hinblick auf Nutzung neuer Medien

Krisen- und Katastrophenmanagement
2 Vereinheitlichung der Terminologie fir a) den operativen Bereich; b) das Evakuierungsmanagement

2 Definition des Umgangs mit Web-2.0-Kommunikationstechnologien im Krisen- und Katastrophenmanagement
sowie im Kommunikationsmanagement

> Konzepte fir die Ausbildung von Multiplikatoren/-innen fir die Nutzung neuer Medien und Integration in das
Krisen- und Katastrophenmanagement
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Insgesamt kann aus der dritten Arbeitssitzung des strukturierten Dialogs abgeleitet werden, dass die
Kommunikation mit der Bevolkerung in Krisen- und Katastrophenfallen ihr Ziel nur dann erreicht, wenn auf
der Empfangerseite die intendierte Nachricht auch richtig verstanden und angenommen wird. Hier stellen
sich vielfaltige linguistische und kulturelle Herausforderungen, vor allem angesichts der Gefahr von Miss-
verstdndnissen und dem Verlust von Glaubwiirdigkeit. Behordliche und politische Offentlichkeitsarbeit im
Krisenfall folgen unterschiedlichen Regeln.

Zwar liegen in Osterreich reiche Erfahrungen in der Krisen- und Katastrophenkommunikation vor, doch ist
der derzeitige Stand in Theorie und Praxis nicht voll befriedigend. Ein strategischer Ansatz und die Aufarbei-
tung des Wissensstands, auch im internationalen Vergleich, sind daher ebenso ratsam wie eine verbesserte
Ausbildung offentlicher Krisenkommunikatoren. Die neuen sozialen Medien stellen eine Herausforderung
und eine Chance dar, denen man sich nicht mehr entziehen kann, auch wenn ,,alte” Kommunikationskanale
zugleich ihre Bedeutung keineswegs verlieren. Das Web 2.0 erfordert von Krisenkommunikatoren/-innen
neue Formen der Sozialkompetenz, Dialogbereitschaft und Empathie. Fiir eine entsprechende Ausbildung
hat GSK-Forschung im Rahmen von KIRAS, wie der Dialog zeigte, einiges anzubieten.

6 GESAMTFAZIT ZU DEN ARBEITSSITZUNGEN 1 BIS 3 DES STRUKTURIERTEN
DIALOGS

Wadhrend andere Sicherheitsforschungsprogramme, beispielsweise in Deutschland, den sozialen Dialog durch
Vernetzung technischer Expertise, sicherheitsrelevanter Erfahrung, Innovationskapazitdit und human- und
sozialwissenschaftlicher Beratung als ein Ziel nennen, hat das KIRAS-Projekt SFI@SFU mit der Etablierung des
Strukturierten Dialogs ein derartiges Ziel bereits umgesetzt. Erstmals wurde eine lebendige, nicht nur virtuelle
Dialogplattform zum Informationsaustausch zwischen Bedarfstragern und Geistes-, Sozial- und Kulturwissen-
schaften (GSK) etabliert, um Leistungsanspriiche der wissenschaftlichen Gemeinschaft und der Endnutzerseite
an Sicherheitsforschung in Osterreich zu erheben und die fiir Bedarfstrager relevanten GSK-Beitrdge und
Forschungsfelder zu strukturieren. Damit konnte auch ein Beitrag zu den in der SKKM-Strategie 2020
(http://www.sicherheit.ktn.gv.at/171192 DE-.pdf) definierten Zielen geleistet werden, insbesondere zur
starkeren Einbeziehung von Forschung und Entwicklung. Insbesondere soll Entscheidungstragern/-innen im
Staatlichen Krisen- und Katastrophenschutzmanagement (SKKM) der Zugang zu relevanten aktuellen For-
schungsergebnissen ermdglicht werden. Hier konnte der Strukturierte Dialog sein Potenzial als eine Clearingstel-
le und eine Drehscheibe fiir Forschungsdokumentation zeigen und zur Inventarisierung von Wissenschaftsfragen
im SKKM beitragen.

Ein Problem ist und bleibt das klassische Phanomen der reflective fear, einer nicht durch Ereignisse oder deren
Wahrnehmung, sondern durch die vielfdltige Kommunikation Uber friihere Ereignisse, Risiken oder Lagebeurtei-
lungen hervorgerufene Reflexangst. Diese wiederum kann zum Beispiel zu Hypervigilanz und entsprechender
Uberreaktion auf behérdliche Kommunikation von Warnungen fiihren, aber auch zu Nachlassigkeit in iberstei-
gertem Vertrauen auf die alleinige Reaktionsfahigkeit der Behorden. Beispiel dafiir ist die medial breit vermittel-
te Terrorwarnung in Deutschland im Dezember 2010, die letztlich eine Terrorangst ausgeldst hat.

Eine effektive (handlungsrelevante) Ansprache der Birger/-innen im Katastrophenfall hangt von der
Anschlussfihigkeit an alltdgliche Kommunikationsnetzwerke und Informationsarbeit ab. Eine Sichtweise,
Kommunikation mit der Bevolkerung als spezifisches Katastrophenmanagementtool fiir die Akutphase
einzusetzen, greift zu kurz, was auch auf die Grenzen standardisierter Kommunikations-Checklisten-
ansatze hinweist.

Wesentlicher Faktor fiir gelingende Kommunikation in Katastrophenfillen ist Kommunikatorenvertrauen
aufgrund vorangegangener gelebter Kommunikation im Alltag. Krisenfestes Kommunikatorenvertrauen ist
von einer Vielzahl von Faktoren abhangig; dazu gehoren insbesondere:

o Glaubwiirdigkeit und public relations. In Osterreich fillt die verhiltnismaRig geringere Glaubwiirdigkeit
von Wissenschaft und die Gberproportionale Glaubwiirdigkeit von Regierung, Journalisten, Familie und
Bekanntenkreis, aber auch — wenngleich in geringerem AusmaR — EU-Institutionen auf.
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e Meinungsfiihrerschaft und Informationshoheit ebenso wie verlassliche und glaubhafte Informations-
bereitstellung im Gesamtkontext;

¢ Linguistische Aspekte (von der Forderung nach Mehrsprachigkeit in der Krisenkommunikation bis zur
sprachlich-terminologischen Interoperabilitat);

o Web-2.0-Kommunikationstechnologien und deren mogliche Auswirkungen auf die Kommunikations-
planung;

¢ Informationszuverldssigkeit und -seriositat versus Geschwindigkeit der Medien: gefordert ist Informa-
tionssicherheit.

Probleme im Kommunikationsmanagement flihren auch zu Informationsverunsicherung bzw. zu Begrifflich-
keits- und Informationsverlust und kénnen die Kluft zwischen 6ffentlicher und veréffentlichter Meinung
vergroBern sowie zur Genese von Stimmungsbildern beitragen, die nicht der Realitdt entsprechen. Hier
sollte vermehrt GSK-Forschung ansetzen, um Kommunikationsdefizite auszugleichen und Sprachbarrieren
ausfindig zu machen — mit dem Ziel, die Mobilisierung bei Katastrophen zu beschleunigen.

Vor dem Hintergrund des Ziels, die Resilienz der Gesellschaft auch iber Kommunikation und Information
zu erhdhen, erhebt sich die Frage, welche Strategien fir Behorden insbesondere zu beriicksichtigen sind,
wie weit neue Medien dienlich oder kontraproduktiv sind sowie ab welchem Punkt es wesentlich ist, die
Meinungsfihrerschaft zu Gbernehmen. Dies betrifft auch den moglichen Beitrag von Kommunikation/Infor-
mation dazu, die Schere zwischen subjektiver (,geflhlter”) und objektiver Sicherheit zu verringern. Der
Dialog ergab hierzu die folgenden gemeinsamen Experten/-innen-Meinungen:

e Das Verhalten der Birger/-innen wird im Wesentlichen von der Informationsrevolution und von aktuel-
len Informationstrends beeinflusst. Dies resultiert unter anderem in unterschiedlichem Informations-
bedarf auf verschiedenen Betroffenheits- und Involvierungs-Ebenen.

e Die Integration neuer Medien in die Krisen- und Katastrophenkommunikation ist daher unumganglich,
bringt aber gleichzeitig das behdrdliche Krisen- und Katastrophenschutzmanagement in das Dilemma,
den Bedarf nach Informationsbereitstellung im Hochgeschwindigkeitsformat zu stillen bzw. meinungs-
bildende Impulse vorwegzunehmen, ohne die Integritdt der Informationen zu gefdhrden.

e Es besteht Bedarf an der Entwicklung eines systematischen Ansatzes zur zusammenfassenden Einschat-
zung der Effektivitat anlassfallbedingter Krisen- und Katastrophenschutzkommunikation mit den Br-
ger/-innen, mit dem Ziel der Qualitatssteigerung bisher anlassfallbedingter Krisen- und Katastrophen-
schutzkommunikation.

Die Einbeziehung dynamischer Kommunikationsmittel (also etwa Facebook, YouTube, Twitter und anderer
auf Web 2.0 gestiitzter Kommunikationsformen) in die Katastrophenkommunikation wird insgesamt als
reelle Moglichkeit betrachtet, Informationen adaquat an die Blrger/-innen zu bringen, wirft jedoch wesent-
liche Wissensliicken der Anwender/Bedarfstrager vor allem in der 6ffentlichen Kommunikation als Reaktion
auf Informationen, die von den neuen Medien verbreitet werden, auf. Im Diskurs um das Thema ,neue
Medien” wurde deren steigender Geschwindigkeitsfaktor als wesentliches Merkmal hervorgehoben. Das
Potenzial von Blogs und Twitter fiir ,,Quasi-Echtzeitanalysen” fuBRt laut aktuellen Studien auf einen Zeitver-
zug von nur etwa 15 Minuten zum Referenzereignis. In diesem Zusammenhang wird es fiir sinnvoll erach-
tet, Internetplattformen auch fiir Selbstschutzinformationen zum einen und zur Katastropheninformation
in Bezug auf die Freiwilligenbeteiligung zum anderen zu nutzen bzw. dariiber hinaus damit rasche gesell-
schaftliche (Neu-)Organisation und individuelles Engagement zu unterstiitzen.

Spezifischer Forschungsbedarf besteht bei der Untersuchung der Rezipientenseite von Kommunikation.
Der Informationsbedarf variiert je nach Betroffenen- bzw. Zielgruppe. Vor dem Hintergrund von kulturellen
bzw. generationsbedingten Anspriichen ist die gegenwartige Befundlage mangelhaft und bedarf konkreter
Analysen. Zu kldren gilt es auch die Grundsatzfrage liber das Blrger-/innenvertrauen in unterschiedliche
Akteure der 6ffentlichen Krisen- und Katastrophenkommunikation:
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2 Wer genielRt Glaubwirdigkeit?
2 Welche Rolle spielt Interpretationshoheit?

Des Weiteren sollte die Vielfalt der kultur- und bildungsabhangigen bzw. gruppenindividuellen Informati-
onsaufnahme Untersuchungsgegenstand werden:

< Welche Information kommt wie bei wem an?
Und daraus ableitend:
2 Welche unterschiedlichen Kommunikationsaufgaben erfordert dies?

Ungleichwertige soziale und technische Moglichkeiten bzw. Ausstattungen sowie unter anderem finan-
zielle Ausgrenzungen missen in Kommunikationsstrategien von Anfang an mit bedacht werden, um einen
Ausschluss groBerer Bevolkerungsgruppen zu verhindern. Entscheidend hierfir ist auch die Schaffung
vertrauenswiirdiger Kommunikationswege in der Pravention, um Missverstandnisse in der Akutphase zu
verhindern. Firr die Birger/-innen ist es wichtig, im Vorfeld zu wissen, wo die wichtigen und richtigen
Informationen zu beziehen sind, um im Notfall rasch darauf zurlickgreifen zu kdnnen. Dies ist auch ein
Mittel, um das Kommunikatorenvertrauen allgemein positiv zu beeinflussen.

Wesentliche Eckpunkte addquater und effektiver behordlicher Krisenkommunikation sind zusammen-
gefasst:

e Menschen dauerhaft in Bezug auf abstrakte, verdrangte Gefahren ansprechen!

e Relevante Information bereitstellen, die dabei hilft, Vorwissen und bereits gemachte Erfahrungen
mit Krisen und Risiken (lessons learned, best practices etc.) zu (re-) aktivieren!

¢ Faktenwissen vermitteln, um die Einschatzung der Biirger/-innen zu fundieren, nicht um ihnen fer-
tige Einschatzungen zu vermitteln!

e Aber berticksichtigen: Wie viel ,faktenbasierte Information” zu einem Sicherheits-Thema ist die
Offentlichkeit bereit/fihig, nicht nur zu akzeptieren, sondern sie in bereits bestehende Sicht- und
Wahrnehmungsweisen von Welt zu integrieren?

e Zielgruppenbezogen kommunizieren, spezifischen Informationsbedarf beriicksichtigen!

e Offenheit und Transparenz sind im Umgang mit Risiken und Gefahren grundsatzliche essenzielle
Anforderungen, denen adaquat nachgekommen werden muss. Glaubwirdigkeit der 6ffentlichen
Institutionen ist ein wesentlicher Faktor.

e Offentliche Kommunikation lduft Gefahr, unglaubwiirdig zu werden, wenn Informationen und
Wahrheit (oder jedenfalls Wahrnehmung der Wirklichkeit) nicht mehr zusammenpassen.

Als politikrelevantes Fazit ist festzuhalten, dass die Grundannahmen des 6ffentlichen Krisen- und Katast-
rophenmanagements im Interesse ihrer fortgesetzten Wirksamkeit und Effizienz regelmaRiger Uberprii-
fung unter Heranziehung von GSK-Expertise unterliegen sollten. Es besteht das Risiko, die obrigkeitliche
Leistungsfahigkeit zu Gberschadtzen und die Selbstorganisationsfahigkeiten in der Gesellschaft zu unter-
schatzen. Die Annahme, dass die Menschen im Katastrophenfall in Panik verfallen und nur der Staat kiihlen
Kopf bewahrt, wird durch die Erforschung historischer Falle nicht gedeckt. Das Ziel misste lauten, die
gemeinsamen Krafteressourcen von Staat und Gesellschaft zu vernetzen und im Notfall flexibel zu mobili-
sieren und zu nutzen.

Die Dialogrunden ergaben insgesamt die in der nachstehenden Tabelle 2 zusammengefasste Prazisierung
des Bedarfs an GSK-Forschungsbeitragen zum Kommunikationsmanagement im SKKM-Bereich:
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Tabelle 2: Bedarf an GSK-Forschungsbeitragen zum Kommunikationsmanagement im SKKM-Bereich

Bedarf an GSK-Forschungsbeitragen zum Kommunikationsmanagement im SKKM-Bereich
> Definition der Ziele der 6ffentlichen Stellen in der Krisen- und Katastrophenkommunikation

2 Anforderungen an Kommunikationsarbeit, Formen und Wahrnehmung fir latente Gefahren, Akutfille, Krisenart,
die Entitdt und Verwaltungsebenen

2 Analysen von Informationen/Meinungsfiuhrerschaft/Glaubwirdigkeit/Rolle der Interpretationshoheit

2 Analyse Glaubwirdigkeit/Unglaubwirdigkeit 6ffentlicher Stellen und Punkte entsprechenden Meinungsum-
schwungs des Kommunikatorenvertrauens in der Bevolkerung

2 Ausgleich von Kommunikationsdefiziten und Identifikation von Sprachbarrieren — mit dem Ziel, die Mobilisierung
bei Katastrophen zu beschleunigen

2 Anleitung zur Identifikation von Falschinformationen
< Kommunikationsstrategien zur Beruhigung in Ereignisanfangsphasen

2 Einsatz von neuen Medien in der Krisen- und Katastrophenkommunikation: Akzeptanz, Barrieren, generations-
bedingte Faktoren, welche Schichten werden erreicht?

2 Technikakzeptanz einschlieBlich Akzeptanz und Nutzung neuer Medien

< Identifikation unterschiedlichen Informationsbedarfs auf verschiedenen Ebenen und kultureller bzw. generati-
onsbedingter Anspriiche

2 Vorherrschende soziale Validierungstendenzen fuir Kriseninformation und vorherrschendes Kommunikatoren-
vertrauen der Bevolkerung (z.B. Regierung, EU-Ebene, Wissenschaft, Journalismus, Familie und Bekannte)

2 Analyse der Komplexitat der Informationsverarbeitung — physikalische und virtuelle Krisen

2 Aufbau eines new social media monitoring zur Klarung, welche Informationen in der Bevolkerung tiberhaupt
ankommen

2 Entwicklung eines systematischen Ansatzes zur zusammenfassenden Einschatzung der Effektivitat anlassfall-
bedingter Krisen- und Katastrophenschutzkommunikation mit den Biirgern/-innen

7 AUSBLICK

Mithilfe des Strukturierten Dialogs wurde erstmalig ein Rahmen bzw. ein Raum geschaffen, der es den
Bedarfstragern ermoglichte, ihre Wiinsche und Anliegen auszudriicken und den GSK-Forschern zu vermit-
teln, was sie im Bereich der Krisen- und Katastrophenkommunikation brauchen. Zugleich bot der Dialog
GSK-Forschern/-innen die Gelegenheit, deren Ergebnisse zur ErschlieRung von Liicken in praktisch aufgreif-
baren Themen beizutragen. Die bisher durchgefiihrte dreiteilige Workshoprunde schaffte hierzu erstmalig
die Gelegenheit, beide Expertengruppen an einem Tisch zu versammeln und eine gemeinsame Sprache zu
erarbeiten.

Es wurde herausgearbeitet, dass GSK-Forschung diverse Beitrage zur Verbesserung des Kommunikations-
managements in allen Phasen des Krisen- und Katastrophenkreislaufes leisten kann, jedoch fehlen bisher
entsprechende fundierte Analysen weitgehend. Die Aufforderung, spezifische Untersuchungen zu initiieren
und Modelle und Werkzeuge zur Umsetzung bzw. Schulung zu erarbeiten, stand wahrend des Dialogs
vielfach im Raum. Als besonders wichtige Grundlage dazu sind Arbeiten zur Terminologie und zur Verein-
heitlichung der Begrifflichkeiten vorab nétig.

Mit der ausfihrlichen Berichterstattung trug das Institut fur Sicherheitsforschung der Sigmund Freud Privat
Universitat Wien im Rahmen des KIRAS-Projekts SFI@SFU dazu bei, die Themen, Inhalte, Anliegen und
Vorschldage zu dokumentieren und (iber die Projekt-Website (http://www.sfi-sfu.eu) sowie zur weiteren
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Diskussion auch (iber einen nichtoffentlichen Gruppenblog im Rahmen der Facebook-Prasenz des
Projekts SFI@SFU (http://www.facebook.com/profile.php?id=10413254244#!/pages/KIRAS-Projekt-SFl-at-
SFU/116370081765620 zur Verfugung zu stellen. Der Synthesebericht Uber alle 3 Arbeitssitzungen des
strukturierten Dialogs geht in Deliverable D5.4 des KIRAS-Projekts SFU@SFU ein.

Die grundlegenden Umwalzungen in der Informations- und Kommunikationsgesellschaft schaffen ganz
neue Herausforderungen, die bei weitem noch nicht angemessen aufgearbeitet sind. Einerseits gibt die
technische Entwicklung Privaten heute Mdglichkeiten und Handlungsmacht, die noch vor wenigen Jahr-
zehnten der Regierung vorbehalten waren. Andererseits wirft der Ausfall der Versorgungs- und Kommuni-
kationsnetze, auf denen die Informationsgesellschaft beruht, die Gefahr einer umfassenden Lahmung auf.
Flr eine allfallige Fortsetzung des Strukturierten Dialogs wére es nicht zuletzt in diesem Zusammenhang
wichtig, diesen noch weiter um Beitrage seitens der Betreiber kritischer Infrastrukturen und weiterer
Sektoren der Sicherheitswirtschaft zu erganzen.

Das bisherige Format und die bislang erzielten Ergebnisse sowie mogliche Formate und inhaltliche Schwer-
punktsetzungen der Weiterflihrung des vom Institut flr Sicherheitsforschung der Sigmund Freud Privat
Universitat Wien etablierten Strukturierten Dialogs zwischen Bedarfstragern und GSK-Forschung werden
mit dem Beratungsgremium des KIRAS-Projekts SFI@SFU diskutiert.

24


http://www.facebook.com/profile.php?id=1041325424#!/pages/KIRAS-Projekt-SFI-at-SFU/116370081765620
http://www.facebook.com/profile.php?id=1041325424#!/pages/KIRAS-Projekt-SFI-at-SFU/116370081765620

SFI@SFU Bericht zur 3. Arbeitssitzung des Strukturierten Dialogs Bedarfstréiger — GSK-Forschung Marz 2011

ANHANG

25



SFI@SFU Bericht zur 3. Arbeitssitzung des Strukturierten Dialogs Bedarfstréiger — GSK-Forschung Marz 2011

Sigmund Freud Privat Universitdt Wien
SFI | Institut fiir Sicherheitsforschung

Vorstand: Prof. Dr. Alexander Siedschlag
Sigmund Freud

Privat Universitét Adresse: schnirchgasse 9a,

Wien Paris A-1030 Wien
Offnungszeiten: Mo-Fr 9.00-16.00 Uhr
Telefon: +43 (0)1 798 62 90-50
Telefax: +43 (0)1 798 62 90-52
E-Mail: mail@sfi-sfu.eu
Homepage: http:/fwww sfi-sfu_eu

Dritte Arbeitssitzung zum Strukturierten Dialog —
KIRAS-Projekt SFI@SFU

Donnerstag, 17.02.2011 16.00-18.00 Uhr

Sigmund Freud Privat Universitat Wien, Raum 208
Institut fir Sicherheitsforschung

Wir laden Sie herzlich ein zur dritten und vorerst abschlieRenden Arbeitssitzung im Rahmen der vom KIRAS
Projekt organisierten Plattform eines Strukturierten Dialogs am Donnerstag, den 17.02.2011, von 16.00-
18.00 Uhr. Der Strukturierte Dialog hat zum Ziel, verflighare GSK- Forschung unter Einbindung der Bedarfs-
trager themen- und anwendungsbezogen zu inventarisieren. Das Projekt SFI@SFU bietet dafir eine Plattform
an, fur die es auch seine eigenen Ergebnisse mit einspeist, allerdings ist der Dialog keine Ergebnisverbrei-
tungsaktvitdt des Projekts SFI@SFU, sondern eine Einladung an dsterreichische GSK-Forschung, ihre Ergeb-
nisse und Forschungsfragen im Gesprach mit relevanten Bedarfstragern einzubringen. Insbesondere moch-
ten wir den Dialog in der dritten Runde um Beitrége seitens Betreibern kritischer Infrastruktur und weiterer
Sektoren der Sicherheitswirtschaft erginzen. Die Leitfragen zur dritten Arbeitssitzung finden Sie auf der
nachsten Seite.

In der vorausgegangenen Sitzung wurden unter anderem Angebot und Nachfrage auf GSK und Bedarfstrager-
seite prazisiert und zusammengefiihrt. Darauf aufbauend sollen nun in der dritten Arbeitssitzung Perspekti-
ven flr konkrete Forschungsaktivitdten herausgearbeitet und GSK-Beitrdge zur blrgerzentrierten Krisen-
kommunikation weiter prazisiert werden.

Diskussionsimpulse (max. 3 Minuten) von Vertretern/-innen der GSK-Forschung zu den Leitthemen der Sit-
zung konnen vorab bei Frau Susanne Kindl (susanne.kindl@sfu.ac.at) angemeldet werden. Zu Beginn der

Sitzung werden wesentliche Ergebnisse der bisherigen Arbeitssitzungen sowie die Dialogue Map und Concept
Map der vorangegangenen Arbeitssitzung prasentiert.

Zur Vorbereitung der dritten Arbeitssitzung wird es auBerdem einen geschlossenen Gruppen-Blog geben, der
tber die Facebook-Seite des Projekts erreichbar ist. Zur Facebook-Seite des Projekts gelangen Sie iber den
Facebook-Button (links oben) auf der Projekthomepage http://www.sfi-sfu.eu. Bitte wahlen Sie nach Betati-
gung des Buttons den Link zur Gruppe ,Strukturierter Dialog” oder klicken Sie direkt hier. Wir wiirden uns
sehr freuen, Sie auf unserer zweiten Arbeitssitzung begriiRen zu diirfen.

Verbindliche Anmeldung bis 11.02.2011 erbeten an Frau Susanne Kindl, E-Mail susanne.kindl@sfu.ac.at.

Wir weisen darauf hin, dass eine Erstattung von Reise- und Aufenthaltskosten zur Teilnahme am Strukturierten Dialog grundséatzlich
nicht maglich ist.

Die Entwicklung des Instituts fir Sicherheitsforschung wird geférdert im Rahmen des KIRAS-Projekts , Entwicklung eines disziplinenibergreifenden
natienalen Sicherheitsforschungsinstituts {Austrion Center for Comprehensive Security Research) an der Sigmund Freud Privat Universitat Wien”
(SFI@SFU) durch das Bundesministerium fur Verkehr, Innovation und Technologie (BMVIT).

. KIRAS bm@
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PROGRAMM
16.00 - 16.10  BegriiBung, Gesamtmoderation, Tagesordnung und Methodik
(Prof. Dr. Alexander Siedschlag)
e Dialogue Mapping als visuelles Protokoll
e Concept Mapping: Abbildung funktionaler Beziehungen von Fachtermini
16.10-16.20  Einstiegsprésentation SFI@SFU
(Prof. Dr. Alexander Siedschlag)
Ergebnisse der 2. Arbeitssitzung vom 13.01.2011
16.20-16.40  Strukturierte Diskussion zu Leitthema 1
(DI Dr. Rosemarie Stangl)
Positionen von GSK in der Krisenkommunikationsforschung und Konzepte fur
die Bewertung kommunikationsbezogener Risiken; insbesondere auch im
Bezug auf soziale Folgen von Informationssicherheit und/oder -verteilung in
Katastrophenfillen.
16.40 —17.00  Strukturierte Diskussion zu Leitthema 2
(Klaus Becher, MA)
Evaluationskonzepte fiir biirgerzentrierte Krisenkommunikation, unter be-
sonderer Berlicksichtigung von lessons learnt Prozessen sowie Anforderun-
gen an Kommunikation nach betroffenen Sektoren kritischer Infrastruktur
und hauptbetroffenen Bevdlkerungsgruppen.
17.00—-17.20  Strukturierte Diskussion zu Leitthema 3
(Prof. Dr. Alexander Siedschlag)
Etablierung und Management von Meinungsfiihrerschaft in der Risiko- und
Krisenkommunikation.
¢ Wie kommt Kommunikation bei unterschiedlichen Gruppen an?
o Perzeption von Kommunikation von unterschiedlichen Gruppen
und Minderheiten; Priifung der Ubertragbarkeit entsprechender
Ergebnisse aus der U.S.-Katastrophenforschung
* Krisenkommunikation im Notfallmanagement, einschlieBlich aktiver Nut-
zung von Web-2.0-Technologien
e Nutzung von Web 2.0 zur Ansprache/Aktivierung potenzieller ehrenamt-
licher Katastrophenhelfer/-innen
17.20—-17.40  Strukturierte Diskussion zu Leitthema 4
(Mag. Florian Fritz)
Beitrdge von GSK-Forschung zur Optimierung des Trainings von nichthaupt-
amtlichen Krisenkommunikatoren/-innen.
17.40 - 18.00  Ergebnissicherung und Riickmelderunde

v1.5(02.02.2011)

Die Entwicklung des Instituts fir Sicherheitsforschung wird geférdert im Rahmen des KIRAS-Projekts ,Entwicklung eines disziplinenibergreifenden

nationalen Sicherheitsforschungsinstituts [Austrion Center for Comprehensive Security Research) an der Sigmund Freud Privat Universitdt Wien”
(SFI@SFU) durch das Bundesministerium fur Verkehr, Innovaticn und Technolegie (BMVIT).

FFG MS bm




	1 EXECUTIVE SUMMARY
	2 EINLEITUNG UND PRÄSENTATION DER ERGEBNISSE DER 2. ARBEITSSITZUNG
	3 STRUKTURIERUNG DER 3. ARBEITSSITZUNG
	3.1 STRUKTURIERUNG UND PROTOKOLLFÜHRUNG
	3.2 METHODE DIALOGUE MAPPING 
	3.3 METHODE CONCEPT MAPPING

	4 VERLAUF UND ERGEBNISSE DES DIALOGS AUF DER 3. ARBEITSSITZUNG
	4.1 STRUKTURIERTE DISKUSSION ZU LEITTHEMA 1: POSITIONEN VON GSK IN DER KRISENKOMMUNIKATIONSFORSCHUNG UND KONZEPTE FÜR DIE BEWERTUNG KOMMUNIKATIONSBEZOGENER RISIKEN
	4.2 STRUKTURIERTE DISKUSSION ZU LEITTHEMA 2: BÜRGERZENTRIERTE KRISENKOMMUNIKATION
	4.3 STRUKTURIERTE DISKUSSION ZU LEITTHEMA 3: ETABLIERUNG UND MANAGEMENT VON MEINUNGSFÜHRERSCHAFT IN DER RISIKO- UND KRISENKOMMUNIKATION
	4.4  LEITTHEMA 4: BEITRÄGE VON GSK-FORSCHUNG ZUR OPTIMIERUNG DES TRAININGS VON NICHTHAUPTAMTLICHEN KRISENKOMMUNIKATOREN/-INNEN

	5 CONCEPT MAP UND INTERPRETATION SOWIE FAZIT ZUR 3. ARBEITSSITZUNG 
	6 GESAMTFAZIT ZU DEN ARBEITSSITZUNGEN 1 BIS 3 DES STRUKTURIERTEN DIALOGS
	7 AUSBLICK


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


